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Pasal 41(1) Setiap Instansi Pusat dan PemerintahDaerah harus menerapkan KeamananSPBE

Perpres 95 Tahun 2018 ttg SPBE01

Pasal 11(1) Penanganan insiden siber dilaksanakanoleh Tim Tanggap Insiden Siber
Pasal 12(3) Penyelenggara IIV membentuk TimTanggap Insiden Siber organisasi

Perpres 82 tahun 2022 ttg Perlindungan
Infrastruktur Informasi Vital02

Pasal 8 (3)Program kerja keamanan SPBE paling sedikitmeliputi :a. edukasi kesadaran keamanan SPBEb. penilaian kerentanan keamanan SPBEc. peningkatan keamanan SPBEd. penanganan insiden keamanan SPBE, dane. audit keamanan SPBE

Peraturan BSSN 4 tahun 2021 ttg
Pedoman MKI SPBE

Pasal 24(2) PSE wajib menyediakan sistem pengamananyang mencakup prosedur dan sistempencegahan dan penanggulangan terhadapancaman dan serangan yang menimbulkanaganggua, kegagalan, dan kerugian.

PP 71 Tahun 2019
ttg Penyelenggaraan Sistem dan Transaksi
Elektronik
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Pasal 3 (1)Penanganan insiden siber dilaksanakan olehTim Tanggap Insiden Siber organisasi

Peraturan BSSN 1 tahun 2024 ttg
Pengelolaan Insiden Siber03

Amanat Regulasi



Peraturan Pemerintah (PP) Nomor 33 Tahun 2026adalah aturan pelaksana resmi dari Undang-Undang Nomor 27 Tahun 2022 tentangPelindungan Data Pribadi (UU PDP) di Indonesia.



Tim Tanggap Insiden Siber - CSIRT

sekelompok orang yang
bertanggung jawab melakukan

pengelolaan penanganan
Insiden Siber pada lingkup
organisasi atau institusi.

sekelompok profesional ini bertanggung
jawab untuk menerima, meninjau, dan
menanggapi laporan dan aktivitas
penanganan insiden keamanan siber.
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KEAMANANINFORMASI





















STRATEGI PENCADANGAN (BACKUP)

TLP:GREEN



PERTIMBANGAN UTAMA DALAM MELAKUKANPENCADANGAN

TLP:GREEN





PEOPLEPROCESSTECHNOLOGY







INSIDENSIBER



“Suatu pelanggaran atau ancaman terhadap
kebijakan keamanan komputer organisasi, standar
keamanan, atau praktik keamanan yang dapat
membahayakan integritas, kerahasiaan, atau
ketersediaan aset informasi”

INSIDEN SIBER

Sumber : NIST Special Publication 800-61 Revision 2



“INSIDEN SIBER adalah satu atau serangkaian
kejadian yang mengganggu atau mengancam
berjalannya Sistem Elektronik”

Insiden Siber dapat terjadi kapan saja dan dimana saja

INSIDEN SIBER

PERATURANBSSN 1 / 2024 TENTANG PENGELOLAAN INSIDEN SIBER















PERANTTIS



Sekelompok orang yang bertanggung jawab
melakukan pengelolaan penanganan Insiden Siber
pada lingkup organisasi atau institusi.

Cyber Security Incident Response Team (CSIRT)
Penanganan Insiden adalah aktivitas yang
sarat dengan 3k!
Koordinasi,
Kecepatan,
Kepercayaan



TLP:GREEN

Fungsi Tim Tanggap Insiden Siber(TTIS / CSIRT)
• Pemberian peringatan terkait Keamanan Siber• Perumusan panduan teknis penanganan Insiden Siber• Pencatatan setiap laporan/aduan yang dilaporkan, pemberian rekomendasi langkahpenanganan awal kepada pihak terdampak;• Pemilahan (triage) Insiden Siber sesuai dengan kriteria yang ditetapkan dalam rangkamemprioritaskan Insiden Siber yang akan ditangani;• Penyelenggaraan koordinasi penanganan Insiden Siber kepada pihak yangberkepentingan

PERATURAN BSSN NOMOR 1 TAHUN 2024

• Penanganan kerentanan Sistem Elektronik• Penanganan artefak digital• Pemberitahuan hasil pengamatan potensi ancaman• Pendeteksian serangan• Analisis risiko Keamanan Siber• Konsultasi terkait kesiapan penanganan Insiden Siber• Pembangunan kesadaran dan kepedulian terhadapKeamanan Siber

FUNGSI MINIMAL

FUNGSI LAINNYA



Peran TTIS

⚬ Menerima laporaninsiden dari OPD
⚬ Menentukantingkat keparahan& prioritas

Menjadi PusatKoordinasi Insiden Melakukan AnalisisTeknis Mengendalikan &Memulihkan Sistem MemberikanRekomendasiPencegahan
Menjadi Jembatan keBSSN/CSIRT Lain

⚬ Investigasipenyebab insiden
⚬ Mengidentifikasidampak & potensipenyebaran

⚬ Membantucontainment(mencegah meluas)
⚬ Mendukungeradikasi malware &recovery layanan

⚬ Menyusun lessonlearned setelahinsiden
⚬ Memberi adviskeamanan keOPD (patch,awareness, SOP)

⚬ Eskalasi insidenbesar ke levelnasional
⚬ Berkolaborasilintas sektor jikaperlu



Peran OPD

Menjadi Mata &Telinga Awal MelaporkanSegera ke TTIS Menjaga BuktiInsiden MendukungRespons &Pemulihan
MembangunBudaya Aman diOPD

⚬ OPD adalah pihak
pertama yang tahu ada
gangguan di
aplikasi/sistemnya.

⚬ Peran: mendeteksi gejala
insiden (website error,
data hilang, login
mencurigakan).

⚬ Jangan diam atau
mencoba perbaiki sendiri
tanpa koordinasi.

⚬ Gunakan kanal resmi
pelaporan TTIS.

⚬ Jangan hapus log
atau jejak insiden.

⚬ Biarkan TTI
melakukan analisis
forensik.

⚬ Menyediakan
akses/sumber daya
yang diperlukan
TTIS.

⚬ Bekerjasama dalam
mengembalikan
layanan.

⚬ Edukasi pegawai soal
phishing, password kuat,
dan pelaporan insiden.

⚬ Menjadi garda depan
pencegahan.



Alur Kerja TTIS dan OPD

1 2 3
Deteksi di OPD Pelaporan Cepat keTTIS Tindakan Awal OPD

5 4
Tindak Lanjut olehTTISKomunikasi Balik keOPD

OPD menemukan indikasi
insiden (website error, login
janggal, data hilang, email
phishing, alert aneh).

OPD melaporkan lewat
kanal resmi (email, hotline,
form pelaporan, dsb).

⚬ Jaga bukti (jangan hapus
log/file).

⚬ Isolasi perangkat terdampak
bila memungkinkan.

⚬ TTIS menerima laporan →
analisis → menentukan level
eskalasi.

⚬ Jika insiden besar, bisa
diteruskan ke BSSN atau
TTIS sektoral terkait.

⚬ TTIS memberikan update
status & rekomendasi.

⚬ OPD mendukung
pemulihan layanan.





RESPON VS PENANGANAN INSIDEN
Ø Memulihkan data yang hilang akibat ransomware

Ø Mengisolasi sistem yang terinfeksi malware

Ø Mengubah password akun yang disusupi

Ø Mengidentifikasi dan menambal kerentanan yang dieksploitasi dalam serangan siber

Ø Melatih karyawan tentang kesadaran dan respon insiden

Ø Memblokir alamat IP yang berbahaya

PENANGANANINSIDEN

RESPONSINSIDEN

RESPONSINSIDEN

PENANGANANINSIDEN

PENANGANANINSIDEN

RESPONSINSIDEN



ESKALASI
PENANGANAN



INSIDENSIBER

CSIRTORGANISASI

CSIRTSEKTORAL

Insiden Siber dapat berupa kejadianberikut:- Web Defacement- SQL Injection- Malware- Ransomware- DDoS- Ilegal Access

Terjadi Insiden Siber

Melaporkan insiden siber yang terjadikepada CSIRT Organisasimelalui kontak resmi CSIRT Organisasi,misalnya melalui:- Telepon- Email- Chat Messenger- dsb

Melapor kepada CSIRTOrganisasi (Internal)

1

2

Penanganan Insidenoleh CSIRT Organisasi
- POC memverifikasi apakah haltsb insiden atau hanya kesalahankonfigurasi- Jika merupakan insiden siber,maka tim CSIRT Organisasi akanmelakukan penanganan insidensiber sesuai SOP yang berlaku

Penanganan Insiden bersama CSIRTSektoral
- CSIRT Sektoral bersama CSIRT Organisasi berkolaborasidalam penanganan insiden siber.
- Kontak resmi CSIRT Sektoral BSSN

Jika insiden tidak dapat tertangani, timCSIRT Organisasi dapat meminta bantuanCSIRT Sektoral, dengan cara sbb:- Melakukan pengumpulan bukti insiden,misal: foto, screenshot, dan log insiden- Menghubungi CSIRT Sektoral melaluikontrak resmi CSIRT Sektoral. Misal:BSSN

CSIRT Organisasi memintabantuan CSIRT Sektoral3 4
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PELAPORAN DAN PENANGANAN INSIDEN SIBER

Telegram id: @GovCSIRT_ID
Mail to: govcsirt@bssn[.]go[.]id

WhatsApp: +62 85 123 123 940
Website: https[:]//bssn[.]go[.]id/gov-csirt/



PENGELOLAAN NOTIFIKASI INSIDEN SIBER

PEMDA MENERIMA NOTIFIKASI INDIKASIINSIDEN DARI EMAILbantuan70@bssn[.]go[.]id PEMDA MENGIRIMKAN FORM VALIDASIINDIKASI INSIDEN KE EMAILbantuan70@bssn[.]go[.]id

PEMDA MELAKUKAN VALIDASIINDIKASI INSIDEN

PEMDA MEMINTA PASSWORD VIA BOTUNTUK MEMBUKA DOKUMENbantuan70@bssn[.]go[.]id
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VALID
Pemda melakukan tahapan
mitigasi dan perbaikan sistem
secara mandiri. Jika insiden
belum dapat ditangani mandiri,
lakukan permohonan asistensi
kepada Gov-CSIRT.

5
TIDAK VALID

Pemda tetap mengirimkan form
validasi dan sampaikan hasil
validasinya. Tetap waspada dan
memeriksa sistem lain.

Lesson Learned untuk OPD Lain atau PemdaLain Jika Insiden Benar Terjadi
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PERLINDUNGAN
DATA PRIBADI
















