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Bocor Tanpa Sadar
Hacker

Sashimi #| Kota Magelang

10 Agustus 2026 | Magelang

Reikal Taupaani, S.Tr.- TP, M.T
Sandiman Muda - Direktorat KSS Pemerintah Daerah




Pernahkah Anda ‘““disapa’’ oleh Hacker?

SETNEG RI <setneg.ri@register-now.co>
To REIKAL TAUPAANI

Reply To setneg <setneg@register-now.co>

This message contains external images. Click to load
Always display images from register-now.co or setneg.ri@register-now.co

Selamat Pagi Bapak/lbu REIKAL TAUPAANI,

Ayo...! Jangan Lewatkan

Pendaftaran Awal Undangan

Upacara Peringatan Detik-Detik Proklamasi dan

Upacara Penurunan Bendera Sang Merah Putih

[ 1Senin, 17 Agustus 2026

[]Istana Merdeka, Jakarta

Siapkan diri Anda,

Daftar Melalui:

https://pandang.istanapresiden.go.id

{ +6281546506857 .
Indonesia
SMS/MMS
181 13:46

BANK BRI informasikan Norek anda
terpilih Sebagai pemenang ke.

4 Dari Undian Simpedes/Britama
Kode Pin (02599875) info klik
www.bri488.blogspot.co.id




Mengapa Kebocoran
Terjadi Tanpa Disadari?

Bekerja dalam Senyap:
Tidak ada alarm berbunyi;
sistem terasa normal.

Pencurian Bertahap:
Data disedot sedikit demi
sedikit (Infostealer).

(@

serangan siber bermula dari
identitas (kredensial) yang
dicuri. (Data: Microsoft Digital
Defense Report 2025)

Bukan Merusak, Tapi
Menyamar: Hacker
menggunakan kunci

Anda sendiri.

&) NotebooklLM



Mitos vs Realita Serangan Siber

REALITA

Hacker membobol sistem pertahanan Hacker memanipulasi manusia
komputer (Firewall) dengan paksa. (Social Engineering).

Mereka membujuk Anda untuk
menyerahkan kunci aksesnya.

Membutuhkan keahlian teknis tingkat tinggi.

“Penyerang tidak lagi mendobrak masuk;
mereka sekadar login.”

A) NotebooklLM
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Aset Digital Pemerintah menjadi ‘¢ > Hacker

REKAPITULASI NOTIFIKASI BERDASARKAN SEKTOR
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Administrasi ESDM  Transportasi Keuangan Kesehatan TIK Pangan Pertahanan Lainnya

Pemerintahan
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Banyaknya serangan yang terjadi
> Periode 1 Januari — 16 Mei 2026

Ransomware BEva

__________________________________________________________

13.701.689
Anomali Trafik Berjenis APT

__________________________________________________________

——————————————————————————————————————————————————————————

1.159.993

Anomali Trafik Berjenis Ransomware

————————
—— - ————

__________________________________________________________

Luna Moth [ 19,707 APT41 [N 358,458

Medusalocker [ 22,870 AridViper [ 361,092

Blocker [ 25,899 Kimsuky [N 424,819

BadRabbit I 26,291 Nobelium [ 565,326

Ryuk [N 28,947 Lazarus [N 580,689

Gandcrab [ 29,708 EncryptHub [ 584,115

Filecoder | 39,857 TA558 N 602,441

Black Basta [N 113,698 Sidewinder N 632,658

Troldesh I 159,044 Oceanlotus [N 1,134,785

LockBit . 195,222 Bluenoroff | — 3,631,305
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Maraknya

Dampak: potensi penyalahgunaan untuk pinjaman online ilegal,
penipuan, dsb.

Kasus ini menekankan pentingnya UU Perlindungan Data
Pribadi (UU 27/2022).
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34 Juta Data Paspor Indonesia Bocor,
Bagaimana Kebocoran Terus Terjadi?

34 MILLION INDONESIAN
PASSPORTS

detiknews Home Berita Jabodetabek Internasional Hukum detikX Kolom Blak blak

detikNews > Berita

detik's Advocate

Data KTP Saya Dipakai Orang untuk Utang
Pinjol, Apa yang Harus Dilakukan?

Tim detikcom - detikNews

Gedung BPHN (dok.bphn)

Jakarta - Kemudahan pinjaman online (pinjol) kadang
dimanfaatkan oleh orang tak bertanggung jawab. Salah satunya
dengan mencuri data orang lain untuk pinjol. Lalu bagaimana
langkahnya bila data kita dipakai diam-diam untuk utang pinjol?




Studi Kasus: Satu Klik Menuju Bencana

39% i 1. Pancingan Emosi: Terima pesan mendesak
P2t oS (contoh: “Paket gagal dikirim, cek resi di sini").

2. Penyerahan Akses: Klik tautan & login ke situs
web palsu. (Kredensial dicuri tanpa sadar).

3. Penguasaan Sistem: Akun dikuasai secara senyap, data
pribadi/perusahaan disedot.

A\ NotebooklLM



Al Mengubah Permainan Manipulasi

Permohonan Penilaian IKASSANSI ) ¢

2020 P . oo Phishing

Reply To bnpb <bnpb@uscis-gov.site>

&% Email - Message Lo
| File Edt View Go Jools b

From: Secure Service
Subject: Urgant: Your

Dear Costumer,

Your Acount is Block.
Please click link to ui

Thank you.

Tata bahasa buruk & t:
Mudah dideteksi dengz

BADAN NASIONAL PENANGANAN BENCANA

REPUBLIK INDONESIA
Gedung Graha BNPB, Jalan Pramuka Kav. 38, Jakarta Timur 13120

Yth. Bapak/Ibu Pegawali,

Dalam rangka meningkatkan tingkat kematangan tata kelola keamanan siber dan
persandian serta mendukung terwujudnya penyelenggaraan Pemerintah Digital
yang aman, andal, dan berkesinambungan di lingkungan Badan Nasional
Penanganan Bencana (BNPB), bersama ini kami mengajukan permohonan agar
BNPB dapat mengikuti Penilaian IKASSANDI Tahun 2026.

Melalui pelaksanaan penilaian tersebut, kami berharap memperoleh evaluasi yang
komprehensif terhadap implementasi tata kelola keamanan siber dan persandian,
sekaligus mendapatkan rekomendasi perbaikan sebagai dasar peningkatan
kapasitas organisasi dalam melindungi aset informasi, sistem elektronik, dan
layanan digital yang mendukung pelaksanaan tugas dan fungsi BNPB.

Sebagai bentuk kesiapan pelaksanaan penilaian, BNPB berkomitmen untuk:

08/03/2026, 2:14 PM

v

Tata Bahasa Sempurna:
Al merancang teks
Bahasa Indonesia yang
sangat natural dan
kontekstual.

Voice Cloning: Meniru
suara atasan Anda
melalui telepon dalam
hitungan detik.

Deepfake Executive:
Video call palsu yang
hampir tidak dapat
dibedakan dari aslinya.

A) NotebooklLM



Jejak Digital Anda Adalah Senjata Mereka (OSINT)

Updates O\ Input: Unggahan liburan, update proyek
. kantor, struktur organisasi.
tatus
D
Proses: Al memindai dan merangkai
data profil Anda dalam hitungan detik.
Add status Hidden
Channels Explore
&= MIAH Bogor 13:12

Output: Serangan Spear-Phishing yang
terasa sangat personal, akrab, dan relevan.

“Mereka tahu rutinitas Anda sebelum mereka menyapa Anda.”

A) NotebooklLM
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Bagaimana Langkah Konkrit
Meningkatkan Keamanan

Informasi?
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Langkah Konkrit #| -

1. Kenapa Penting?

« Aset yang tidak terinventarisasi tidak dapat dikelola, dilindungi, maupun dipulihkan saat
terjadi insiden. (Case Defacement BSSN)

 Hampir seluruh kerangka kerja keamanan siber diawali dengan identifikasi aset dan risiko.

Cybersecurity Framework, Zero Trust Architecture Implementation etc.

* |dentifikasi Aset — Analisis Risiko — Penentuan Prioritas — Pengamanan

2. Yang Perlu Dilakukan

.4 Menyusun tata kelola (kebijakan, SOP, dan penanggung jawab) Manajemen Risiko

- Membangun register aset sebagai living document yang selalu diperbarui

.« Melakukan analisis risiko terhadap aset yang telah teridentifikasi




Langkah Konkrit #1 -

Tools sederhana untuk identifikasi

asset aplikasi yang terekspos ke
internet:

4
https://dnsdumpster.com

© dnsdumpster.com

System Locations Hosting / Networks

SN § S

o~ g,
~

A Records (subdomains from dataset)

Host IP ASN

asikempat.papuatengahprov.go. 117.53.47.115 58397

id 117.53.47.0/24

bapperida.papuatengahprov.go. 124.40.255.210 45305
id

124.40.255.0/24

ASN Name

INFINYS-AS-ID - PT Infinys System
Indonesia, ID

Indonesia

LDP-AS-ID - Lintas Data Prima, PT, ID

Indonesia

PR
. PERISAI 4

Apache
SSH-2.0@-0penSSH_8.0
nginx/1.18.@ (Ubuntu)
Apache/2.4.52 (Ubuntu)

Apache/2.4.41 (Ubuntu)

Open Services (from DB)

SSH-2.0-0penSSH_8.2p1 Ubuntu-4ubuntu@.13
Apache/2.4.41 (Ubuntu)
404 Not Found
Apache HTTP Server:2.4.41
Ubuntu
Apache/2.4.41 (Ubuntu)
Redirecting to https://117.53.47.115
anjabasmatkab.pandhie.id
jQuery:1.12.4
Ubuntu
Apache HTTP Server:2.4.41
Bootstrap:3.3.7
jQuery CDN

nginx/1.18.8 (Ubuntu)
Under Maintenance
Nginx:1.18.0
Ubuntu
nginx/1.18.0 (Ubuntu)
esakip.menlhk.id

RevIP

64

BADAN SIBER
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Langkah Konkrit #| -

Langkah Teknis juga didasari
dengan NSPK untuk memperoleh
nilai optimal

>>Sumber: https://kominfo.paserkab.go.id

URAIAN PROSEDUR

PELAKSANAAN MUTU BAKU
NO URAIAN KEGIATAN
Kabid TKI Tim Monitoring Kelengkapan Waktu Output
1. | Menugaskan Tim Pengelola untuk melaksanakan Perintah Lisan [ Tertulis 10 Menit Perintah [ Tugas
monitoring jaringan intra di lingkungan Pemerintah ( ‘)
Kabupaten Paser.
|
2. | Melaksanakan monitoring jaringan intra dan melaporkan v Komputer (PC/Laptop), 180 Menit Laporan Hasil Monitoring
kepada Kepala Bidang Teknologi Komunikasi dan Printer, Internet
Informatika (TKI)
A
3. Menerima laporan dari Tim Pengelola dan menyetujui b Hasil Laporan 15 Menit Disposisi
Ya
Tidak
4. | Telah melaksanakan monitoring jaringan intra Persetujuan Hasil 15 Menit Arsip

BADAN SIBER
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NEGARA
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Langkah Konkrit #2 — Susun, terapkan dan evaluasi

« Teknologi keamanan yang baik tidak akan efektif tanpa aturan dan tata kelola yang jelas.
« Kebijakan SMKI menjadi dasar bagi organisasi untuk menentukan:

» Apa yang harus dilindungi.

* Siapa yang bertanggung jawab.

 Bagaimana pengamanan diterapkan. _
- Bagaimana keberhasilannya diukur.

Mekanisme Backup Data

Mekanisme Penggunaan Password
Mekanisme Multi-Factor Authentication (MFA)

Menyusun kebijakan dan prosedur keamanan informasi Mekanisme Penanganan Insiden Siber
Menetapkan peran dan tanggung jawab
Menerapkan kebijakan secara konsisten

Melakukan evaluasi dan perbaikan secara berkala
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Langkah Konkrit #2 — Susun, terapkan dan evaluasi

* 60% organisasi yang terkena ransomware gagal pulih karena tidak punya backup

yang benar (Sophos 2023). Susun SOP Backup dan
1. Kenapa Backup « Banyak OPD daerah masih simpan data hanya di 1 server/1 PC, rawan hilang implementasikan
Penti ng’) karena serangan atau kerusakan hardware

« Kasus nyata dan sering: beberapa OPD di Indonesia harus mematikan layanan dan
kembali ke sistem manual karena ransomware — backup tidak tersedia/teruiji

2 SIAIRSI[ONEETSBION . 3 salinan data: 1 data asli + 2 backup.

« 2 media BERBEDA: misalnya harddisk eksternal & cloud.
yang Benar (3 -1 » 1 salinan offsite/offline: misalnya disimpan di lokasi berbeda atau media tidak selalu
Rul_e) terhubung internet (air-gap).

) == K * Full backup: semua data disalin.
3. Jenis bac Up * Incremental/Differential backup: hanya perubahan terbaru.

(disesuaikan) « Cloud backup: lebih fleksibel, tapi harus hati-hati soal regulasi (jangan taruh data
rahasia negara di cloud publik luar negeri).
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Langkah Konkrit #2 — Susun, terapkan dan evaluasi

No. Dokumen :

Revis : >>Sumber https //komlnfo paserkab go.id

SOP BACK UP DAN RESTORE ,_ ‘

{". Keterangan "‘5-

Komputer kerja

i Melakukan Backup Sesual dengan ]adwal

2 |Memastikan proses backup berhasil dilakukan

SOP dilengkapi dengan
form/laporan sebagai

bukti pelaksanaan ;
3 |Memberi nama file sesuai dengan ketentuan ¢ - Formuiis pencatatan
backup
4 |Mengamankan hasil backup #
5 |Mengisi form pelaksanaan backup # - Formulir pencatatan 30 menit
backup
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Langkah Konkrit #2 — Susun, terapkan dan evaluasi

Terapkan Secure SDLC dan Software
Requirements Specification (SRS)
sesuai PBSSN No 4 2021 3 SAW

RAHASIA

Laporan Rekomendasi Hasil
Information Technology Security Assessment
Dinas Komunikasi dan Informatika Kabupaten

SDLC Process

Requirements ~ Design Development

R

Kelompok Operasi Identifikasi dan Proteksi

s e c u re s D L C F ro c e s s Direktorat Operasi Keamanan Siber
Deputi Bidang Operasi Keamanan Siber dan Sandi

Badan Siber dan Sandi Negara

Threat
Risk Modeling Static
Assessment & Design - Analysis
Review '

Hak Cipta © 2022 Badan Siber dan Sandi Negara
JI. Harsono RM 70, Pasar Minggu, Jakarta Selatan, Indonesia (12550)
Email
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Langkah Konkrit #2 — Susun, terapkan dan evaluasi

Terapkan Secure SDLC dan Software >>Sumber:
Requirements Specification (SRS) nttps://dpmptsp.bantulkab.go.id

nttps://kominfo.slemankab.go.id NG
D" D\ M M VANV

Web Browser B Web Services DBMS B
Web Server ESB \ Provider B
Requesier L
\a \ N BAGAN ALUR PENGEMBANGAN APLIKASI
KK' - > é
Vich Bandoss DBMS C T N T; _____Pelaksana _ - e ;7  MutuBaku ’ 1 ]
Provider C ’ ; | Kepala Seksi | Staff seksi ! \)
| . Aplikasi dan aplikasi dan 2 Bidang Layanan e- ‘ |
. . . Yo. | Uraian Prosedur | System Web-Mobile , 2 z Instansi | Keterangan
Gambar 8 Konsep Arsitektur Entitas Web Service | Anaigst Programiosr | Integrasi Integrasi Permilik Sistern | SOV dan | Kelengkapan Waktu Output
Sistem Sistem Persandian f
- - _Informasi Informasi R | ke .‘ .
| Identifikasi | ; j Dokumen 120 menit | Dokumen [
E. Aspek Keamanan | kebutuhan Aplikasi ; . | Identifikasi Identifikasi
. . . . . o Baru kebutuhan kebutuhan
Untuk menjamin keamanan aplikasi, data dan informasi dilakukan beberapa metoda Sel— N N— o - - . )
} ) Pembuatan L4 ‘ Dokumen 120 menit Dokumen
pengamanan dengan menggunakan perangkat Keras dan perangkat lunak, yaitu sebagai spesifikasi | l | Spesifikasi Spesifikasi
. | kebutuhan | N Lijete | kebutuhan | kebutuhan ]
berikut. Pertemuan review Dokumen 120 menit Dokumen
. . . . L . . spesifikasi Permintaan Permintaan
» Untuk memenuhi aspek Authentication, setiap pengguna memiliki identitas (user id) dan kebutuhan Modifikasi Modifikasi
. . . kebutuhan kebutuhan
kata kunci (password) tertentu yang unique dengan otoritas yang berbeda-beda secara ~ [ Penunjukan System T B = Surat Perintah | 45 menn SUrat
. . . . Programmer Tugas Perintah
bertingkat sesuai dengan tugas dan tanggung jawabnya. User id dan password tersebut| o B 7 S | Tugas -
. . . . . . . B o i z Pembuatan rencana Dokumen 2 hari Dokumen
harus dimasukan setiap kali mulai menjalankan aplikasi. Jika terjadi kesalahan penulisan implementasi dan i—— | rencana
. . . . . jadwal pelaksanaan, T ” implementasi implementasi
password dalam jumlah/batas tertentu, misalkan 3 (tiga) kali salah menuliskan pasword, ’ Sry fealkn tieste dai jotwal, dan jacwal,
- . c c usulan programmer dan usulan dan usulan
maka akses dari userid pengguna yang bersangkutan akan diblokir (locked-out) I. U ——— kabttahan
S - 1 rogrammer rogrammer
sementara untuk kurun waktu tertentu, misalnya 15 (lima belas) menit. Setelah waktu ' | Prog PS
. . : y T : - - T
locked-out terlewati, pengguna baru dapat mencoba untuk B & gakses sistem. gfggurgjr:ﬁgr e izgztcpenntah 45 menit ?::?r:tah
. . ! e — -
» Untuk memenuhi aspek Access Control, setiap pemakai s akses terhadap i T ey e e e S;%irsnen e
u 1
aplikasi, data & informasi sesuai dengan kewenangannya. E'n"t‘f't’yD’;Z?;:;“A DFD, ERD DFD, ERD
I
» Untuk memenuhi aspek Confidentiality, proses pertukaran data antar fungsi dan elemen, Diagram
dilakukan secara tersandi (encrypt/decrypt) sehingga data akan tidak terbaca jika data | T N AURSICREC, W A —— S . (S (— P NTY: T : I
Pembuatan Dokumen 3 hari Dokumen
tersebut disadap ditengah jalan oleh orang yang tidak berkepentingan. Data password pun Bokume“ Awal ‘ Qwa‘ User Awal User
ser Acceptance | Acceptance Acceptance
akan akan disimpan di database dalam kondisi terenkripsi. Test Test Test
» Untuk memenuhi aspek Non Repudiation, setiap perubahan data akan dilakukan Pembuatan | — erﬂ 1 BE T G ' | Prototype [ 90hari | Prototype | G
VLP_r_qtmo»t){Re_System. | v Y, S - System System - 5|

pencatatan wuser id, tanggal dan waktu perubahan data tersebut secara otomatis oleh

aplikasi. Hasil pencatatan ini hanya dapat dilihat oleh pihak manajemen sehingga jika o= Uji Penetrasi sebel um Pu blish




Langkah Konkrit #2 — Susun, terapkan dan evaluasi

)
L 4

Fakta Penting
« 80% insiden data breach terjadi karena password lemah
atau dicuri (Verizon DBIR 2023).
« Password populer di Indonesia masih “123456",
“password”, “bismillah” atau tanggal lahir.
« Serangan credential stuffing dan brute force adalah
ancaman umum ke akun OPD.

Prinsip Password Kuat

« Panjang = 8 karakter.

« Kombinasi huruf besar, kecil, angka, simbol.

« Jangan pakai data pribadi (NIK, tanggal lahir, nama anak.
« Gunakan passphrase: contoh — “SatePadang!2024Enak”,
« Simpan di password manager jika memungkinkan.

Aturan Tambahan (Best Practice BSSN & NIST SP 800-63B)

« Ganti password hanya jika ada indikasi kompromi
(bukan sekadar 3 bulan sekali).

« Gunakan Multi-Factor Authentication (MFA).

« Jangan pakai password yang sama di banyak aplikasi.

Persyaratan Keamanan pada
seluruh Aplikasi

@8R | BADAN SIBER
LW | DAN saNDI
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Langkah Konkrit #2 — Susun, terapkan dan evaluasi

Apa itu Multi-Factor Authentication (MFA)?

« MFA = kombinasi 2 atau lebih faktor autentikasi:
1. Sesuatu yang kita tahu — password/PIN.
2.Sesuatu yang kita punya — HP/OTP/token.
3.Sesuatu yang kita adalah — biometrik (sidik jari, wajah).
« Contoh: login email dengan password + kode OTP SMS/Google
Authenticator.
Kenapa Penting?

« Password bisa dicuri lewat phishing, malware, keylogger, data breach.

« MFA memutus rantai: walaupun password bocor, hacker tetap tidak bisa login
tanpa faktor kedua.
BSSN (2023): banyak serangan ke akun admin OPD berhasil karena tidak ada MFA
aktif.
NIST SP 800-63B juga merekomendasikan MFA sebagai standar autentikasi
modern.

1%

|
I/

WHAT YOU KNOW | | WHAT YOU HAVE WHAT YOU ARE " YOUR LOCATION

)\ | BADAN SIBER
: 8| DAN sANDI
Saa? | NEGARA

_\‘

kontrol teknis tanpa “biaya”

MFA sebagai salah satu

2)

S+ @+ & + 40

Login Approve/Deny Confirm identity Authenticate using Z
credentials verification request with a unique marker time or location o
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Langkah Konkrit #2 — Susun, terapkan dan evaluasi

zimbra

Using two-step
Username authentication
rama.amindra
Code

R2 224

3

Trust this device

Remember me

Default

MFA sebagai salah satu
kontrol teknis tanpa “biaya”

vurnos® 22 0 OF
=  Accounts Q Q 7

Entertainment

658 465

test@epicgames.com

614 270

test@google.com
Google

619 941

test@facebook.com
Facebook

872 768

test@Iinstagram.com

Instagram

071 285

test@atlassian.com

Atlassian

393 671
test@github.com

Github
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Langkah Konkrit #2 — Susun, terapkan dan evaluasi

Endpoint security agent

= %9 WAZUH ' Modules  PCIDSS & wazuh
PCI DSS © s asiaaaaassasasassssasiasaasasasessssasssssasssasasasasaasaaananan,
Controls Dashboard Events Exploce agent S Generate report : '
: = W. agent .
KQL ) Last 24 hours Show dates T Refresh . !
Wepo dvs eeiits ¢ Add filter H :
S 5 sy - : Agent modules Agent daemon ,;
o e @ Cor L :
'y ® Ocoa :
o ® wi : Active response Data encryption L—O—5
o ® o ® v . :
o E ! LN : - 1
e ey - , - : Command execution Modules management .
|. e l [ : I
Recent everts POIDSS « Requirements Fl 1
i > ORISRy PR et ind uquremeene (D . lij:c:-nr'igu:'al_icw". assossment Remote l::nnflguralmn d
& = ot A NPy Pequrement 11 - o ~ :
Paquirement & . !
> e 1 ot resuremarss ) . ) Lontainer security Server authentication
Pequrement | .
> v - - e Poquirement 2 . " n
Cloud security

File integrity monitaring

Log collector

Optimalkan perangkat
keamanan TTIS untuk
laporan monitoring

Data flow
Malware detection - control

Systeminventory
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Langkah Konkrit #3 - untuk setiap pegawai daerah

905% insiden keamanan berasal dari human error (IBM Cyber Security Report 2022).

Kasus phishing dan social engineering di pemerintah daerah meningkat (Laporan BSSN 2024).

« Contoh nyata: banyak akun email ASN dibobol karena klik tautan berbahaya.

Sadar phishing: jangan asal klik link/attachment. Sediakan Phising Campaign.

Selenggarakan Sosialisasi Sadar Keamanan untuk pegawali.

Selalu update aplikasi & antivirus di perangkat kerja.

Say no to crack



Langkah Konkrit #3 -

[ o
@ +62 821-1189-5321 q
¥ Business Account
Today

8 Messages and calls are end-to-end
encrypted. No one outside of this chat, not
even WhatsApp, can read or listen to them.

Tap to learn more.

3 UNREAD MESSAGES

Selamat siang pak/ibu

nKami dari kepolisian
menginformasikan bahwa bapak/
ibu melakukan pelanggaran,
Silakan Buka aplikasi untuk melihat
surat tilangnya 410 I8
A

Jika suratnya sudah dibaca silakan
segera datang ke kantor polisi

yang terdekat 14.19

®

Surat Tilang-1.0.apk

8,5 MB

ol Tsel-PakaiMasker =

1259

< &

encrypted. No one outside of this chat, not

even WhatsApp, can read or listen to them. Tap

to learn more.

Surat Undangan Pernikahan
Digital .apk

3 MB

Kami harap kehadiran nya

Ini siapa........ 12.56

Silahkan di buka agar lebih jelas dan
kenal kk .

Bpk salah kirim...... |, ., »

Silahkan di buka KK supaya lebih jelas
dan tau saudara atau bukan

Mana ada org bego kaya anda y.....

1 UNREAD MESSAGE

Silahkan di buka agar lebih jelas

+ @

O &

BADAN SIBER
DAN SANDI
NEGARA

untuk setiap pegawai daerah

PENGUMUMAN
P e & Reply @ Forward [ Archive | @ Junk [ Delete More Vv

pengumuman@worlditsecurity.cloud
To yudhistira@bssn.go.id & 30/06/2025, 14:25

Pengumuman Tunkin 100%

@ To protect your privacy, Thunderbird has blocked remote content in this message. Options Vv X

External email : Please be careful when opening attachments or clicking Links

Surel eksternal : Harap berhati-hati membuka lampiran atau mengklik tautan

Yth.
Seluruh Pegawail Badan Siber dan Sandi Negara

Dengan hormat,




Langkah Konkrit #3 -

Menggunakan Crack/bajakan = Memberikan pintu masuk bagi hacker

Setup

Installing J @) KMS GUI ELDI

Please wait whil

Finishing installat

Tokens Backup

PR | BADAN SIBER
o | DAN sANDI
NEGARA

PccrackBox WINDOWS  MAC  MULTIMEDIA  DOWNLOADER  SOFTWARE  DMCA

Adobe Photoshop CC 22.4.3 Crack ™ searcntris weosie
With Keygen [2021 Latest] |
y 26,2021 by zoro — 2 Comments RECENT POSTS

Contents [hide] Express Burn 10.20 C

Adobe Photoshop CC 2021 Crack + Keys Full
Version For (Mac/Windows)

Adobe Photoshop CC 2021 v22.4.3.317 Crack Is the world's no#
photo editing program for Windows and Mac users. This application
is very popular in the world due to its outstanding efficiency. The



Langkah Konkrit #3 -

Tools untuk memeriksa file
apakah berbahaya atau berisi

malware: https://www.virustotal COM
“

o, blf191blee4636T9cTc2faTdb5a224b6759c5474bT73a59be3e133a6825b2a284

" Reanalyze = Similar ~ More

b1f191bleed636T9cTc2fardb5a224b6759c5474bT3a59be3e133a6825b2a284 Size Last Analysis Date Iﬁl
debug_malware_samsung.apk 311.50 KB 1 month ago APK

android  apk

DETECTION DETAILS RELATIONS COMMUNITY 3

Join our Community and enjoy additional community insights and crowdsourced detections, plus an AP| key to automate checks.

Popular threat label Threat categories trojan Family labels manuscrypt

Security vendors' analysis () Do you want to automate checks?
Alibaba Avast-Mobile

Avira (no cloud) BitDefenderFalx

CTX Cynet

Drideb ESET-NOD32

Fortinet Google

&

B

b

. PERISAI 4

untuk setiap pegawai daerah

BADAN SIBER
DAN SANDI




Langkah Konkrit #4 —

Deteksi di OPD P

OPD menemukan indikasi
insiden (website error,
login janggal, data hilang,
email phishing, alert aneh).

OPD
o CSIRT memberikan
update status &
rekomendasi.
o OPD mendukung
pemulihan layanan.

Komunikasi Balik ke

BADAN SIBER
S " | DAN SANDI
S | NEGARA

dalam Menangani Insiden Siber

elaporan Cepat ke Tindakan Awal OPD
CSIRT Organisasi o Jaga bukti (jangan hapus
OPD melaporkan lewat log/file).

kanal resmi (email, o |solasi perangkat
hotline, form pelaporan, terdampak bila

dsb). memungkinkan.,

Tindak Lanjut oleh
CSIRT

o CSIRT menerima laporan
analisis — menentukan
level eskalasi.

o Jika insiden besar, bisa
diteruskan ke BSSN atau
CSIRT sektoral terkait.
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Langkah Konkrit #4 - dalam Menangani Insiden Siber

Peran (Contoh: CSIRT Kota Magelang)

Menjadi Pusat Melakukan Analisis Mengendalikan & Memberikan Menjadi Jembatan ke
Koordinasi Insiden Teknis Memulihkan Sistem Rekomendasi BSSN/CSIRT Lain
Pencegahan
o Menerima Investigasi o Membantu Eskalasi insiden

o Menyusun lesson
learned setelah
iInsiden

o Memberi advis
keamanan ke
OPD (patch, perlu
awareness, SOP)

containment

besar ke level
nasional
Berkolaborasi
lintas sektor jika

laporan insiden penyebab insiden
dari OPD Mengidentifikasi (mencegah

meluas)

o Mendukung
eradikasi malware
& recovery layanan

Menentukan dampak & potensi
tingkat penyebaran
keparahan &

prioritas
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Langkah Konkrit #4 - dalam Menangani Insiden Siber
Peran
Melaporkan Menjaga Bukti Membangun
Segera ke CSIRT Insiden Budaya Aman di
OPD

o OPD adalah pihak o Jangan diam atau o Janganhapuslog o Menyediakan o Edukasi pegawai soal
pertama yang tahuada mencoba perbaiki atau jejak insiden. akses/sumber daya ohishing, password kuat,
gangguan di sendiri tanpa koordinasi.o Biarkan CSIRT yang diperlukan dan pelaporan insiden.
aplikasi/sistemnya. o Gunakan kanal resmi melakukan analisis CSIRT. o Menjadi garda depan

o Peran: mendeteksi pelaporan CSIRT forensik. o Bekerjasama dalam pencegahan.

gejala insiden (website  Organisasi.
error, data hilang,
login mencurigakan).

mengembalikan
layanan.
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Langkah Konkrit #4 - dalam Menangani Insiden Siber

CISRT tidak bisa jalan sendiri 01 OPD juga tidak bisa sendirian

« CSIRT ada di Diskominfo, tapi serangan bisa  Kalau sistem kena serangan, OPD tidak punya
terjadi di aplikasi atau sistem yang dikelola semua kemampuan teknis untuk investigasi &

OPD. recovery.
* Artinya, OPD adalah garda terdepan deteksi  Harus segera eskalasi ke CSIRT

awal.

Kolaborasi itu kunci

e OPD = mata & tel_inga (deteksi, [apor’ Jaga “CSIRT butuh OPD, OPD butuh CSIRT.
bukti). Hanya dengan kolaborasi, layanan publik bisa
« CSIRT = otak & tangan teknis (analisis, tetap berjalan aman.”

containment, pemulihan).
* Bersama — serangan bisa cepat ditangani,
dampak bisa diminimalkan.



‘Kechilatan Satu Orang Sahaja

Cukup Sudah Menyebabkan Keruntuhan Negara”

Mayjen TNI (Purn) dr. Roebiono Kertopati
(1914 - 1984)
Bapak Persandian Republik Indonesia

R2224

https://s.id/LayananD32

Survey Layanan
D32 BSSN
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